Zatgcznik nr 1 do zapytania ofertowego
IGP.271.36.2020

1. Laptopy —30 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

Matryca TFT, min. 15,6” z podswietleniem w technologii LED, powtoka

Ekran antyrefleksyjna Anti-Glare- rozdzielczo$¢: FHD 1920x1080, 220nits
Obudowa komputera matowa, zawiasy metalowe.
Obudowa Kat otwarcia matrycy min. 130 stopni.
W obudowie wbudowane co najmniej 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.
Procesor klasy x86, osiggajgcy wynik co najmniej 3400 pkt w tescie PassMark
Wydajnosé CPU Mark, wedtug wynikéw opublikowanych na stronie

obliczeniowa

http://www.cpubenchmark.net lub http://www.passmark.com

Nalezy dotaczyé do oferty wydruk z jednej z powyiszych stron internetowych.

Ptyta gtéwna

Wyposazona w interfejs SATA Ill (6 Gb/s) do obstugi dyskow twardych

Pamiec
operacyjna RAM

8GB, mozliwosé rozbudowy do 16 GB

Pamie¢ masowa

256GB SSD M.2 zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Wydajnos¢ grafiki

Karta graficzna musi osigga¢ wynik co najmniej 850 pkt. w tescie PassMark 3D
Graphics  Mark, wedtug  wynikow  opublikowanych na  stronie
http://www.videocardbenchmark.net lub http://www.passmark.com

Nalezy dotgczy¢ wydruk z jednej z powyiszych stron internetowych.

Klawiatura

Klawiatura wyspowa, uktad US z wydzielonym blokiem numerycznym.

Audio/Video

Wbudowana karta dzwiekowa, zgodna z HD Audio;

Wbudowane gtosniki stereo 2 x 1,5W;

Wbudowany mikrofon;

Sterowanie gtosnoscig gtosnikdw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze;

Wydzielony przycisk funkcyjny do natychmiastowego wyciszania gtosnikow
oraz mikrofonu (mute);

Kamera HD720p;

Karta sieciowa

10/100/1000 — RJ 45

2 x USB 3.1, 1 x USB 2.0,, ztacze stuchawek i ztgcze mikrofonu typu COMBO, 1 x

Porty/zfacza HDMI, RJ-45, czytnik kart multimedialnych (min SD/SDHC/SDXC).

WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC

Bluetooth Wbudowany modut Bluetooth 4.2

Bateria Bateria — 3-komorowa, 30 WHr pozwalajgca na nieprzerwang prace urzadzenia
do 6 godzin.

Zasilacz Zasilacz zewnetrzny o mocy maksymalnej 45W

Waga Maksymalnie 2 kg;

BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwos¢ odczytania z BIOS bez uruchamiania systemu operacyjnego,



http://www.cpubenchmark.net/
http://www.passmark.com/
http://www.videocardbenchmark.net/
http://www.passmark.com/

informacji o:

- wers;ji BIOS

- nr seryjnym komputera

- ilosci pamieci RAM

- typie procesora i jego predkosci

-modelach zainstalowanych dyskéw twardych

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
czynnosci:

- mozliwos¢ ustawienia hasta dla twardego dysku

- mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On
Password

- mozliwos¢ ustawienia hasta Administratora i uzytkownika BIOS

- mozliwos¢ wigczania/wytgczania wirtualizacji z poziomu BIOSU

- mozliwo$¢ wytgczania/wigczania: zintegrowanej karty WIFI, portéw USB,
trybu PXE dla karty sieciowej,

- mozliwos$¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Certyfikaty

Certyfikat 1ISO9001 lub certyfikat réwnowazny (dostarczy¢ na wezwanie
Zamawiajgcego).

Bezpieczenstwo

- ztgcze Kensington Lock,

Oprogramowanie
biurowe

Zainstalowane oprogramowanie biurowe - kompletny pakiet oprogramowania
biurowego musi spetnia¢ nastepujgce wymagania, poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1. Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom
nieposiadajgcym umiejetnosci technicznych;

¢) Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga
katalogowg (Active Directory lub funkcjonalnie réwnowazing) -
uzytkownik raz zalogowany z poziomu systemu operacyjnego stacji
roboczej musi by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie;

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw
elektronicznych w formacie, ktéry spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabela B1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla
systemow teleinformatycznych (Dz.U.05.212.1766)

¢) umozliwia wykorzystanie schematéow XML

d) wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela
A.1.1 zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan
dla systeméw teleinformatycznych (Dz.U.05.212.1766)

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw
do potrzeb uzytkownika oraz udostepnia¢ narzedzia umozliwiajace
dystrybucje odpowiednich szablonédw do wtasciwych odbiorcow;

4. Zamawiajagcy wymaga licencji przeznaczonych wyfacznie dla jednostek
edukacyjnych;
5. W sktad oprogramowania muszg wchodzi¢ narzedzia umozliwiajace




automatyzacje pracy i wymiane danych pomiedzy dokumentami i
aplikacjami;

Do aplikacji musi byé dostepna petna dokumentacja w jezyku polskim;.
Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a)
b)
c)
d)

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzedzie do zarzadzania informacja prywata (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami)

Edytor tekstu musi umozliwiaé:

a)

b)

d)

f)

g)
h)

i)
j)

p)

a)

r)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej
oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty
Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektow graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne)

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i
rysunkéw

Automatyczne tworzenie spisow tresci

Formatowanie nagtéwkdw i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikéw

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci

Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania
informacjg prywatng

Prace na posiadanych przez zamawiajgcego dokumentach
utworzonych przy pomocy Microsoft Word 2010, 2013 i 2016 z
zapewnieniem bezproblemowej konwersji wszystkich elementéw i
atrybutéw dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

Wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajagcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze bazujgce na schematach XML
z Centralnego Repozytorium Wzoréw Dokumentdéw Elektronicznych,
ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujgcym prawem.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych  narzedzi umozliwiajgcych  podpisanie  podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujgcego
w Polsce prawa.

Wymagana jest dostepnos¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajagcych wykorzystanie go, jako
Srodowiska udostepniajgcego formularze i pozwalajgce zapisa¢ plik
wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych i




10.

Prawnych.

Arkusz kalkulacyjny musi umozliwiac:

a)
b)

c)

d)

e)

f)

n)

Tworzenie raportéw tabelarycznych

Tworzenie wykreséw liniowych (wraz linia trendu), stupkowych,
kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajgce analize statystyczng i finansowa,
analize wariantowg i rozwigzywanie problemoéw optymalizacyjnych
Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczna
zmiane wymiarow oraz wykresdow bazujgcych na danych z tabeli
przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komodrek arkusza i odwotywanie sie w formutach po takiej
nazwie

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci

Formatowanie czasu, daty i wartosci finansowych z polskim formatem
Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami posiadanych przez
zamawiajgcego plikdw utworzonych za pomocg oprogramowania
Microsoft Excel 2010, 2013 i 2016 z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen..
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac
przygotowywanie prezentacji multimedialnych oraz:

a)
b)
c)
d)
e)
f)

g)
h)

i)
j)

k)

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie w postaci tylko do odczytu.

Nagrywanie narracji dotgczanej do prezentacji

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w zrédtowym arkuszu kalkulacyjnym

Tworzenie animacji obiektow i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera

Petna zgodnos$é z formatami plikdw posiadanych przez zamawiajgcego,
utworzonych za pomocg oprogramowania MS PowerPoint 2010, 2013 i
2016;.




11. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna,

kalendarzem, kontaktami i zadaniami) musi umozliwia¢:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw

c¢) Tworzenie katalogow, pozwalajgcych katalogowad poczte
elektroniczna

d) Automatyczne grupowanie poczty o tym samym tytule

e) Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczna do okreslonych katalogéw bazujgc na stowach zawartych
w tytule, adresie nadawcy i odbiorcy

f) Oflagowanie poczty elektronicznej z okresleniem  terminu
przypomnienia

g) Zarzadzanie kalendarzem

h) Udostepnianie kalendarza innym uzytkownikom

i)  Przegladanie kalendarza innych uzytkownikéw

j) Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach

k) Zarzadzanie lista zadan

[) Zlecanie zadan innym uzytkownikom

m) Zarzadzanie listg kontaktéw

n) Udostepnianie listy kontaktow innym uzytkownikom

0) Przegladanie listy kontaktow innych uzytkownikéw

p) Mozliwosé przesytania kontaktéw innym uzytkownikow

Oprogramowanie
zabezpieczajgce

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance+ musi umozliwia¢ co najmniej:

1.

9.

10.
11.

12.

Wykrywanie i blokowania plikow ze szkodliwg zawartosciz, w tym
osadzonych/skompresowanych, ktére uzywajg czasie rzeczywistym
algorytmow kompresji,

Wykrywanie i usuwanie plikébw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,

Stosowanie kwarantanny,

Wykrywanie i usuwanie fatszywego oprogramowania bezpieczerstwa
(roguewear)

Skanowanie urzgdzen USB natychmiast po podtgczeniu,

Automatyczne odtgczanie zainfekowanej koncowki od sieci,

Skanowanie plikdbw w czasie rzeczywistym, na zadanie, w interwatach
czasowych lub poprzez harmonogram, w sposdb w petni konfigurowalny w
stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej
o nazwie komputera, producencie i modelu komputera, przynaleznosci do
grupy roboczej/domeny, szczegdtach systemu operacyjnego, lokalnych
kontach uzytkownikdéw, dacie i godzinie uruchomienia i ostatniego restartu
komputera, parametrach sprzetowych (proc. RAM, SN, dysk), BIOS,
interfejsach sieciowych, dotgczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IP

Musi posiada¢ mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portow

Modut wykrywania atakéw DDoS musi posiadaé¢ kilka pozioméw




13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.
27.
28.
29.
30.
31.
32.

33.

wrazliwosci

Oprogramowanie szyfrujgce, chronigce dane za pomocy silnych

algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.

Szyfrowanie catej zawartosci na urzadzeniach przenosnych, takich jak

pendrive, dyski USB i udostepnianie ich tylko autoryzowanym

uzytkownikom.

Blokowanie wybranych przez administratora urzadzen zewnetrznych

podtgczanych do komputera;

Definiowanie listy zaufanych urzadzen, ktére nie bedg blokowane podczas

podtgczanie do komputera;

Mozliwosc¢ blokady zapisywania plikéw na zewnetrznych dyskach USB;

Blokada uruchamiania oprogramowania z takich dyskéw.

Blokada ta musi umozliwia¢ korzystanie z pozostatych danych zapisanych

na takich dyskach.

Interfejs programu musi wyswietla¢ monity o zblizajgcym sie zakoriczeniu

licencji, a takze powiadamiaé o zakonczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania

ransomware poprzez ograniczenie mozliwosci modyfikowania chronionych

plikdw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania chronionych folderéw;

Mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane

z zaufanych folderéw muszg mie¢ mozliwos¢ modyfikowania plikow

objetych ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapobiegajgce atakom

ransomware

Konsola zarzadzajgca umozliwiajgca co najmniej:

a) przechowywanie danych w bazie typu SQL;

b) zdalng instalacje lub deinstalacje oprogramowania zabezpieczajgcego
na komputerach, zakresie adreséw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowania, z rozrdznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemdw
Windows i Linux;

d) centralng dystrybucje uaktualnien definicji ochronnych, z plikéw lub
serwera konsoli, bez koniecznosci posiadania dostepu do internetu;

e) raportowanie przez konsole, z prezentacjg tabelaryczng i graficzng,
z mozliwoscig automatycznego czyszczenia starych raportéw,
z mozliwoscig eksportu do formatow CSV i PD

f) definiowanie struktury opartej o role i polityki, w ktérych kazda
z funkcjonalnosci musi mie¢ mozliwosé konfiguracji

Wyswietlanie statusu bezpieczernstwa komputeréw zlokalizowanych

w réznych lokalizacjach;

Tworzenie kopii zapasowych i przywracanie plikdw konfiguracyjnych

Z serwera;

Mozliwos¢ tworzenia wielu pozioméw dostepu, aby umozliwi¢ dostep do

serwera zgodnie z przypisaniem do grupy

Dostep do konsoli zarzadzajgcej z dowolnego miejsca;

Mozliwos¢ przegladania raportéw sumarycznych dla wszystkich urzadzen;

Wysytanie raportéw i powiadomien za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

wolumindéw dyskowych i dystrybucji szyfrowania polityk bezpieczenstwa;

Centralne zarzadzanie informacjami odzyskiwania zaszyfrowanych danych;




34.

35.
36.

37.

38.

39.
40.
41.
42.

43.

44,
45.
46.
47.

48.
49.

50.
51.

52.
53.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych sciggnietych z witryny producenta oprogramowania.

Oprogramowanie, zarzadzane z poziomu serwera.

System musi umozliwia¢ co najmniej:

a) roine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu
i blokowanie

b) przyznanie praw dostepu dla nosnikdéw pamieci tj. USB, CD

¢) regulowanie potgczen WiFi i Bluetooth

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokowanie lub zezwalanie na potgczenie z urzgdzeniami mobilnymi

f) blokowanie dostepu dowolnemu urzadzeniu;

g) mozliwosé tymczasowego dodania dostepu do urzadzenia;

h) szyfrowanie zawartosci USB i udostepnianie jej na punktach
konicowych z zainstalowanym oprogramowaniem klienckim systemu;

i) zablokowanie funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszka;

j) zezwalanie na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

k) uzywania tylko zaufanych urzadzen sieciowych;

[) funkcje wirtualnej klawiatury

m) blokowanie kazdej aplikacji

n) zablokowanie aplikacji w oparciu o kategorie

o) dodanie wtasnych aplikacji do listy zablokowanych

p) tworzenie kompletnej listy aplikacji zainstalowanych na komputerach;

g) wybdr pojedynczej aplikacji w konkretnej wersji

Wymagane kategorie aplikacji: tuning software, toolbars, proxy, network

tools, file sharing application, backup software, encrypting tool

Mozliwos¢ generowania i wysytania raportow o aktywnosci poprzez

wymienne urzgdzenia i udziaty sieciowe;

Mozliwosc¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj

Monitorowanie i zarzgdzanie danymi udostepnianymi poprzez zasoby

sieciowe

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe, w

poczcie e-mail i w komunikacji SSL;

Ochrona zawartosci schowka system

Dodawanie wyjgtkéw dla domen, aplikacji i lokalizacji sieciowych

Ochrona plikdw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze miec¢ znaczenia w ochronie plikow

przed wyciekiem

Mozliwos¢ tworzenia profilu dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania

niepozadanego dziatania

Ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie dziatan zwigzanych z obstugg plikdw, takich jak

kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach

wymiennych i sieciowych.

Monitorowanie okreslonych rodzajéw plikdw.

Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury
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monitorowania.

Generator raportéw na temat zmian w plikach.

Mozliwos¢ sledzenia zmian we wszystkich plikach

Mozliwos¢ sledzenia zmian w zainstalowanym oprogramowaniu

Mozliwos¢ definiowana wiasnych typdéw plikéw do monitorowania

Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do

rejestru oraz defragmentacji dysku;

Optymalizacja w chwili startu systemu operacyjnego, przed jego

catkowitym uruchomieniem

Mozliwos¢ zaplanowania optymalizacji na wskazanych komputerach;

Dokumentacja techniczna w jezyku polskim

Optymalizacja musi by¢ realizowana za pomoca platformy w chmurze bez

infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikami przypisanymi do adresow email

Przypisanie atrybutéw do uzytkownikéw, w tym co najmniej: Imieg,

Nazwisko, adres email, numer telefonu stacjonarnego, numer telefonu

komadrkowego, typ uzytkownika

Mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi

Mozliwosc¢ eksportu danych uzytkownika

Wdrozenie przez Email, SMS, kod QR;

Import listy urzadzen z pliku CSV

Podglad co najmniej nastepujacych informacji konfiguracji: data wdrozenia,

status wdrozenia, status urzadzenia, numer telefonu, wiasciciel, grupa,

reguty, konfiguracja geolokacji, wersja oprogramowania zarzadzajacego;

Podglad co najmniej nastepujgcych informacji sprzetowych: model,

producent, system, adres MAC, bluetooth, sie¢, wolna przestrzen na dysku,

catkowita przesztos$¢ na dysku, zuzycie procesora, moc sygnatu;

Podglad lokacji urzadzenia w zakresach czasu, tj. co najmniej: dzisiaj,

wczoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres;

Podglad aktualnie zainstalowanych aplikacji

Modut raportowania aktywnosci, skanowania oraz naruszenia regut musi

umozliwia¢ podglad co najmniej w zakresie: dzisiaj, ostatnie 7 dni, ostatnie

15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie do wykrywania oraz zarzadzania podatnosciami

bezpieczerstwa umozliwiajgce

a) dostep przez przegladarke internetows;

b) portal zarzadzajgcy w postaci ustugi hostowanej;

Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych poprzez konfigurowalne widgety;

b) zablokowanie mozliwosci zmiany konfiguracji widgetow;

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow;

d) eksport skanéw podatnosci do pliku CSV

System
operacyjny

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym




modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim

4. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

5. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

6. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

7.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
8. Wbudowany system pomocy w jezyku polskim.

9. Mozliwos$¢é przystosowania stanowiska dla 0séb niepetnosprawnych (np.
stabo widzgcych).

10. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

11. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

12. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

Warunki
gwarancji

36 miesiecy gwarancji.
Czas reakcji serwisu - do konca nastepnego dnia roboczego.
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