E Fundusze Rzeczpospolita Unia Europejska

Europejskie - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakeji Unii na pandemie COVID-19

Zatacznik nr 2

UMOWA nr IGP 272......2022
IGP 271.73.2022

zawartaw dniu ..................... w Gminie Pionki ,

pomiedzy: Gming Pionki
reprezentowang przez: Mirostawa Ziotka — Wojta Gminy Pionki
przy kontrasygnacie — Skarbnika Gminy Pionki

zwang dalej ,,Zamawiajagcym”,
NIP 796-28-76-911

REGON 670224083

zwanym dalej ,,Wykonawca”,

w wyniku rozstrzygniecia zapytania ofertowego na realizacj¢ zadania pn.: ,, Przeprowadzenie
diagnozy cyberbezpieczenstwa w projekcie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagroZenia” dotyczacego realizacji
projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00,

W oparciu o Zarzqdzenie Wéjta Gminy Pionki Nr 16/2021 z dnia 16.03.2021r w zw. z art. 2 ust 1 pkt 1 ustawy
Prawo zamowien publicznych (tekst jedn. Dz. U. z 2019 r. poz. 2019, z 2020 r. poz. 288, 875, 1492, 1517, 2275,
2320, z 2021 r. poz. 464. z pozn. zm.) wobec wartosci przedmiotu umowy nie przekraczajgcego 130.000,00 zi,
zostata zawarta pomiedzy Wykonawcq i Zamawiajgcym umowa o nastgpujgcej tresci:

§1

Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje si¢ do wykonania zadania p.n.:
»Przeprowadzenie diagnozy cyberbezpieczenstwa w projekcie Cyfrowa Gmina w
ramach Dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia” dotyczgcego realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00.
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2. Wykonawca zgodnie ze zlozong oferta zobowigzuje si¢ do przeprowadzenia diagnozy
cyberbezpieczenstva w ramach projektu ,,Cyfrowa Gmina” w Urzedzie Gminy Pionki
zgodnie z obowigzujacym formularzem stanowigcym zalacznik nr 8 do Regulaminu
Konkursu Grantowego ,,Cyfrowa Gmina” oraz sporzadzi raport z przeprowadzonej
diagnozy .

3. Szczegdlowy zakres przedmiotu umowy okresla SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA - DIAGNOZA CYBERBEZPIECZENSTWA
realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dzialania 5.1 Rozwaéj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina”
o numerze POPC.05.01.00-00-0001/21-00 — zalacznik nr 1 do umowy wraz z
obowigzujacym formularzem stanowigcym zalacznik nr 8 do Regulaminu Konkursu
Grantowego ,,Cyfrowa Gmina” stanowigce integralng cze$s¢ umowy.

4. Wykonawca przekaze raport z przeprowadzonej diagnozy w 2 wydrukowanych
egzemplarzach oraz w postaci pliku wypelionego arkusza kalkulacyjnego formularza,
o ktorym mowa w ust. 1, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem
kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobe posiadajaca
odpowiednie uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu.

§2

1. W przypadku zgloszenia uwag przez Zamawiajacego do wykonanego przedmiotu umowy,
Wykonawca wniesie niezbedne poprawki i przekaze Zamawiajagcemu przedmiot umowy do
ponownego odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.

2. Osobami odpowiedzialnymi za realizacj¢ przedmiotu umowy po stronie Zamawiajacego s3:

Imi¢ i nazwisko .................. ,nrtel oo ,e-mail: oo,

4. Strony uzgadniajg, ze zgodnie z oferta Wykonawcy czynnos$ci zwigzane z
przeprowadzeniem audytu beda wykonywac nastgpujace osoby:
Imig i nazwisko: ...............oooell. stel o ,e-mail: ..............

5. Zmiana osob, o ktorych mowa w ust. 8, wymaga pisemnej zgody Zamawiajacego
udzielonej pod warunkiem, ze nowe osoby posiadajg co najmniej kwalifikacje zawodowe
wymagane przez Zamawiajacego w zapytaniu ofertowym wobec 0sob przewidzianych do
wykonywania ustugi przeprowadzenia audytu bezpieczenstwa informacji. Zmiana nie
wymaga zawierania aneksu.

6. Zmiana osob, o ktorych mowa w ust. 6 1 7 wymaga pod rygorem niewaznosci pisemnego
zawiadomienia drugiej strony i nie wymaga zawierania aneksu.

§3

1. Przedmiot umowy, okre§lony w § 1 wykonawca zobowigzuje si¢ wykona¢ do dnia
26.09.2022r.
2. Przez wykonanie przedmiotu umowy rozumie si¢ przeprowadzenie diagnozy
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cyberbezpieczenstwa oraz sporzadzenie i dostarczeniem raportu zamawiajgcemu.

§ 4
Obowiazki Wykonawcy

1. Wykonawca zobowigzuje si¢ do wykonania ustugi z nalezyta starannoscia, zgodnie
z obowigzujacymi przepisami prawa, zobowigzujac si¢ do sktadania wszelkich wyjasnien
Zamawiajacemu w trakcie realizacji umowy.

2. Wykonawca wykona niniejsza umowe¢ m.in. w oparciu o informacje pozyskane przez
Wykonawce w toku jej realizacji, dostarczone przez Zamawiajacego oraz decyzje przez
niego podjete w trakcie realizacji umowy.

3. Prace zwigzane z pozyskaniem informacji, dokumentdéw i innych materiatow niezbgdnych
do przeprowadzenia diagnozy cyberbezpieczenstwa beda wykonywane w siedzibie
Zamawiajacego.

4. Wykonawca oswiadcza, ze posiada kwalifikacje zawodowe, wiedz¢ fachowa dotyczaca
wymogow prawnych i regulacyjnych w dziedzinie cyberbezpieczenstwa oraz umiejgtnosci
niezbe¢dne do prawidlowej realizacji przedmiotu umowy.

5. Wykonawca o$wiadcza, ze przedmiot niniejszej umowy beda realizowaly osoby
posiadajace uprawnienia okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

6. Wykonawca przejmuje na siebie odpowiedzialno$¢ za dzialania lub zaniechania osob
realizujacych przedmiot umowy.

7. Wykonawca nie moze bez zgody Zamawiajacego przekazaé praw 1 obowigzkow
wynikajacych z tresci niniejszej umowy na rzecz osob trzecich.

8. Wykonawca zobowigzuje si¢ do utrzymania w tajemnicy i1 nie przekazywania osobom
trzecim, w tym takZe nieupowaznionym pracownikom, informacji i danych, ktore uzyskat
w trakcie lub w zwigzku z realizacja umowy, bez wzgledu na sposob i forme ich utrwalenia
lub przekazania, w szczegolnosci w formie pisemnej, kserokopii, faksu 1 zapisu
elektronicznego, o ile informacje takie nie sa powszechnie znane, badZz obowigzek ich
ujawnienia nie wynika z obowigzujacych przepiséw, orzeczen sadowych lub decyzji
odpowiednich wtadz.

9. Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

§5
Obowiazki Zamawiajacego
Zamawiajacy zobowigzuje si¢ do:

1. Udostepnienia Wykonawcy wszelkich informacji, danych 1 dokumentéw wewngtrznych
Zamawiajacego niezbednych do prawidtowego wykonania przedmiotu umowy.

2. Umozliwienia Wykonawcy przeprowadzenia wywiadow 1 ankiet z pracownikami
Zamawiajacego w celu uzyskania informacji niezb¢dnych do prawidtowego wykonania
przedmiotu umowy.
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§6
Wynagrodzenie
1. Ustala si¢ wynagrodzenie ryczaltowe dla Wykonawcy zgodnie ze zlozong oferta
w wysokosci:............. zt netto plus obowigzujacy podatek VAT w wysokos$ci
......... % tj zt. Kwota .............. brutto za przedmiot zamoOwienia wynosi
............................... zh(stownie: ...,

2. Wynagrodzenie, o ktorym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy
zwigzane z wykonaniem umowy.

3. Zaplata wynagrodzenia nastgpi jednorazowo po wykonaniu 1 odbiorze przedmiotu
umowy stwierdzonego protokotem odbioru. terminie 30 dni od otrzymania przez
Zamawiajacego poprawnie wystawionej faktury VAT.

Kary umowne

§7

1. Wykonawca jest zobowigzany do zaplacenia Zamawiajacemu kar umownych
z nastgpujacych tytutdow i wysokosci:
1) za niewykonanie przez wykonawce przedmiotu umowy w terminie okreslonym w § 3
w wysokosci 0,5% wynagrodzenia umownego okreslonego w §6 za kazdy dzien zwloki
nie wigcej niz 20 % wynagrodzenia umownego okreslonego w § 6 za caty okres zwtoki,
2) za nieusuniecie wad stwierdzonych przy odbiorze przedmiotu umowy lub w okresie
rekojmi w wysokos$ci 50 zt za kazdy dzien zwtloki nastepujacego w dniu nastgpnym po
uplywie terminu wyznaczonego na usuni¢cie wad nie wigcej niz 20% wynagrodzenia
okreslonego w §11 ust.1 za caty okres zwtoki,
3) za odstgpienie od umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 20%
wynagrodzenia, ktorym mowa w § 6.
2. Laczna maksymalna wysoko$¢ kar umownych, ktérych moze dochodzi¢ Zamawiajacy, od
Wykonawcy nie moze przekroczy¢ 20% wynagrodzenia, ktorym mowa w §6.
3. Zamawiajacy zastrzega sobie w sytuacjach okreslonych w §6 ust.1 prawo dochodzenia
odszkodowania uzupehiajacego do pelnej wysokosci szkody.
4. Wykonawca wyraza zgod¢ na potracenie przez Zamawiajacego kar umownych z wynagro-
dzenia okreslonego w §6 umowy.
5. Zamawiajacy zastrzega sobie w sytuacjach okreslonych w §7 ust.l1 prawo dochodzenia
odszkodowania uzupetniajacego do petnej wysokosci szkody.

§8
Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza umowa maja zastosowanie przepisy Kodeksu
Cywilnego oraz przepisy dotyczace ochrony danych.

2. Wszelkie spory wynikle w zwiazku z realizacja przedmiotu umowy beda rozpatrywane
przez Sad wlasciwy miejscowo dla Zamawiajacego.

3. Umowg, sporzadzono w trzech jednobrzmigcych egzemplarzach, jeden egzemplarz dla
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Wykonawcy, dwa dla Zamawiajacego.

§9

Zasady przetwarzania danych osobowych wykonawcy bedgcego osoba fizyczng okresla
zatgcznik nr 3 Klauzula informacyjna RODO.

Wykonawca: Zamawiajacy:
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zalgcznik nr 3

do umowy zawartej w dniu ...... 2022

pomiedzy Gming Pionki

G et e e e e e e e e e e e e e e et e e e e e e e

w sprawie przeprowadzenia Diagnozy Bezpieczenstwa

KLAUZULA INFORMACYJNA RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODOQO”,
w zwigzku zawarciem umowy informuje, ze

1. Administratorem Pani/Pana danych osobowych jest: Gmina Pionki ul. Zwyciestwa 6a 26-670
Pionki tel. 486121514 Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna
skontaktowacC sie poprzez e-mail: iod@gmina-pionki.pl lub pisemnie na adres siedziby
administratora. Z inspektorem ochrony danych mozna sie kontaktowa¢ we wszystkich sprawach
dotyczacych przetwarzania danych osobowych oraz korzystania z praw zwigzanych z
przetwarzaniem danych.

Telefon stacjonarny - 48 6121514

2. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
Zwigzanym z zawarciem i wykonaniem umowy.

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 litb RODO w celu
zwigzanym z zawar ciem i wykonaniem umowy Diagnoza cyberbezpieczenstwa

4. Podanie przez Panig/Pana danych osobowych ma charakter dobrowolny, ale jest ono
niezbedne do realizacji umowy o udzielanie zamdwienia publicznego.

5. Odbiorcami Pani/Pana danych osobowych sg organy publiczne, instytucje lub podmioty trzecie
uprawnione do zgdania dostepu lub otrzymania danych osobowych na podstawie przepiséw
prawa.

6. Dane osobowe bedg przechowywane przez okres na jaki zostala zawarta umowa a
nastepnie na okres gwarancji rekojmi powiekszony o czas niezbedny do zabezpieczenia
informacji na wypadek prawnej potrzeby wykazania fakidow albo zabezpieczenia Iub
dochodzenia roszczen i po tym czasie nie krécej jednak niz przez okres 6 lat od zakohczenia
roku kalendarzowego w ktérym uptywa termin zakonczenia umowy. Okres ten moze by¢
przedtuzony o czas trwania postepowan sgdowych Ze wzgledu na inne, szczegdlne przepisy
prawa okres ten moze ulec dalszemu wydtuzeniu w szczegdlnosci ze wzgledu na cele
archiwalne w interesie publicznym, cele badah naukowych lub historycznych lub cele
statystyczne.

7. Stosownie do art. 22 RODO posiada Pani/Pan:
-na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Panna dotyczacych;
-na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
-na podstawie art. 17 RODO prawo do usuniecia Pani/Pana danych osobowych na podstawie
art. 18 RODO -prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem -przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO
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8. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Zze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO;

9. Przekazanie danych do panstwa trzeciego/organizacji miedzynarodowej: Pani/Pana dane
osobowe nie bedg przekazywane do panstwa trzeciego/organizacji miedzynarodowe;j.
Zautomatyzowane podejmowanie decyzji, profilowanie:

* Pani/Pana dane osobowe nie bedg przetwarzane w sposdb zautomatyzowany i nie bedg
profilowane.

Tres¢ klauzuli informacyjnej wynika z realizacji obowigzku informacyjnego zawartego w art. 13 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).

Tre$¢ klauzuli informacyjnej wynika z realizacji obowiazku informacyjnego zawartego w art. 13
Rozporzadzenia Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r., w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o oc
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