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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Umowa nr ............ /2023
zawarta w dniu ....oeeeeeeveveeneeceene. w Pionkach
pomiedzy:
Gming Pionki

adres siedziby - 26 - 670 Pionki ul. Zwyciestwa 6a

reprezentowang przez
inz. Mirostawa Ziotka — Wéjta Gminy Pionki

zwang dalej Administratorem

Regon: ... NIP...............numer KRS:.......ccce e
reprezentowanym przez:

zwanym dalej ,,Podmiotem przetwarzajgcym” lub ,,Procesorem”
zwanymi fgcznie ,,Stronami”.,,

zwana dalej w tresci ,,Umowga”

§ 1.1 W celu realizacji obowigzkéw Administratora w zakresie wynikajgcym z Umowy zawartej
pomiedzy stronami niniejszej umowy znak ........... dot. ,,Rozbudowa zabezpieczen logicznych,
zakup serwera dla JST wraz z zakupem sprzetu komputerowego wraz z oprogramowaniem
zwanego dalej w tresci umowy ,sprzetem,, w ramach projektu Programu Operacyjnego Polska
Cyfrowa na lata 2014-20200si Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowe;j
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00. zawartej w dniu ......cceeueneee. o dostarczenie przez Podmiot
przetwarzajgcy na rzecz Administratora danych (zwanej dalej ,,Umowg Gtéwng”), Administrator
danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osdéb



fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE(zwanego dalej ,Rozporzgdzeniem”) dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie Powierzenia.
powierza procesorowi przetwarzanie danych osobowych, korzystajgcych z ustug Zamawiajgcego,
zgromadzonych na sprzecie a procesor zobowigzuje sie do przetwarzania tych danych jedynie w
zakresie niezbednym do wykonania Umowy Gtodwnej w szczegdlnosci wykonania swiadczed nig
objetych w tym obowigzkéw wynikajacych z rekojmi i gwarancji  oraz wytacznie w celu
wtasciwej jej realizacji.

2.Przetwarzanie obejmowac¢ moze maksymalnie nastepujgce rodzaje danych osobowych: Imie,
nazwisko, numer ewidencyjny PESEL, date urodzenia i adres zamieszkania, telefon.

Zakres danych osobowych wymienionych w ust. 1 jest maksymalnym katalogiem danych, ktére
mogg by¢ przetwarzane w zwigzku z realizacjy Umowy Gtéwnej. Rzeczywisty zakres
przekazywanych danych moze by¢ mniejszy, bez uszczerbku dla postanowien niniejszego akapitu.

3. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy.

4. Podmiot przetwarzajacy oswiadcza, ze zobowigzuje sie do przetwarzania danych osobowych
wyfacznie w zakresie i celu przewidzianym w niniejszej Umowie oraz przestrzegania przy ich
przetwarzaniu obowigzujgcych przepisow o ochronie danych osobowych, tj. przepiséw
Rozporzgdzenia RODO oraz przepisow implementujgcych. Charakter przetwarzania okreslony jest
rola Wykonawcy, jako podmiotu zobowigzanego do wykonania przedmiotu umowy na rzecz
Zamawiajgcego.

5. Podmiot przetwarzajacy zobowigzuje sie do zabezpieczenia powierzonych mu danych
osobowych poprzez stosowanie przy ich przetwarzaniu odpowiednich srodkow technicznych
i organizacyjnych, zapewniajgcych adekwatny stopien bezpieczenstwa, o ktorym mowa w art. 32
Rozporzgdzenia RODO, odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem powierzonych
danych.

6. Podmiot przetwarzajacy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposdb
przetwarzania danych, w tym rejestru czynnosci przetwarzania danych osobowych (wymog art. 30
RODO). Podmiot przetwarzajgcy jest zobowigzany do udostepniania na zgdanie Administratora
prowadzony rejestru czynnosci przetwarzania danych przetwarzajgcego, z wytgczeniem informaciji
stanowigcych tajemnice handlowg innych klientéw Wykonawcy .

7. Podmiot przetwarzajgcy nie jest uprawniony do przekazywania swoim podwykonawcom lub
innym osobom danych osobowych uzyskanych od Zamawiajgcego, bez uprzedniej pisemnej zgody
Zamawiajgcego. Forma pisemna dla zgody, o ktérej mowa w zdaniu poprzednim, zastrzezona jest
pod rygorem niewaznosci. W przypadku powierzenia danych do dalszego przetwarzania,
8. Podmiot prztwarzjacyzapewni przestrzeganie warunkdéw niniejszego paragrafu przez dalszego
przetwarzajgcego a za jego dziatania bedzie odpowiadat jak za dziatania wtasne.

9. Podmiot przetwarzajgcy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub
organizacji miedzynarodowej (tzn. poza Europejski Obszar Gospodarczy -dalej EOG). Procesor
oswiadcza rédwniez, ze nie korzysta z podwykonawcdw, ktdrzy przekazujg Dane poza EOG. Jezeli
procesor ma zamiar lub obowigzek przekazywaé dane poza EOG, informuje o tym Administratora
w celu umozliwienia Administratorowi podjecia decyzji i dziatan niezbednych do zapewnienia
zgodnosci przetwarzania z prawem lub zakoriczenia powierzenia przetwarzania.

10. Podmiot przetwarzajacy zobowigzuje sie do ograniczenia dostepu do danych wytgcznie do
pracownikow lub wspdtpracownikéw Wykonawcy, ktérych dostep do danych jest potrzebny do
realizacji Umowy Gtdwne] i posiadajgcych imienne upowaznienie i w tym celu Administrator
upowaznia Procesora do udzielenia w/w upowaznien. Upowaznienia mogg by¢ wazne tylko do
dnia odwotania lub ustania zatrudnienia, nie dtuzej jednak niz do konica obowigzywania niniejszej



umowy w zakresie gwarancji. Procesor jest zobowigzany przedstawi¢ do wgladu upowaznienia
wystawione swoim pracownikom lub wspétpracownikom na kazde zgdanie Administratora
11.Podmiot przetwarzajgc oswiadcza, ze prowadzi ewidencje pracownikow i wspdtpracownikow
upowaznionych do przetwarzania danych osobowych.

12. Podmiot przetwarzajagcy odpowiada za szkody jakie powstaty wobec Administratora lub oséb
trzecich w wyniku niezgodnego z Rozporzgdzeniem RODO lub niniejszym paragrafem przetwarzania
danych osobowych. Odpowiedzialnos¢, o ktérej mowa w niniejszym ustepie wynika z przepiséw
Rozporzadzenia RODO wraz z ustawami implementujgcymi oraz przepiséw Kodeksu cywilnego.

13 W przypadku rozwigzania bgdz wygasniecia Umowy, Podmiot przetwarzajgc zobowigzany jest
niezwfocznie zwrdéci¢, w uzgodnionym miedzy Stronami formacie, dane osobowe, ktore przetwarzat
w zwigzku z wykonywaniem Umowy, a nastepnie usungcé je ze wszystkich nosnikéw informacji, o ile
postanowienia innych umoéw zwigzanych z Umowg, w szczegdlnosci Umowa Ubezpieczenia, nie
stanowig inaczej. Na zadanie Administratora Podmiot przetwarzajgc potwierdzi pisemnie lub
elektronicznie usuniecie danych, ktore przetwarzat w zwigzku z wykonywaniem Umowy; przez
usuniecie danych, rozumie¢ nalezy takie zniszczenie, ktére nie pozwoli na ich ponowne
odtworzenie

14, Wykonawca odpowiada za szkody jakie powstaty wobec Zamawiajgcego lub oséb trzecich w
wyniku niezgodnego z Rozporzgdzeniem RODO lub niniejszym paragrafem przetwarzania danych
osobowych. Odpowiedzialno$¢, o ktérej mowa w niniejszym ustepie wynika z przepiséw
Rozporzgdzenia RODO wraz z ustawami implementujgcymi oraz przepisow Kodeksu cywilnego.
15.Ponadto Podmiot Przetwarzajacy jest zobowigzany :

1)wspiera¢ Administratora w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okre$lonych w rozdziale Il RODO, w szczegdlnosci
niezwtocznie, na zgdanie Administratora, nie pdzniej jednak niz w terminie 7 dni od daty zgtoszenia
takiego zadania, Procesor udzieli informacji dotyczacych przetwarzania powierzonych mu do
przetwarzania danych osobowych, w tym zastosowanych technicznych i organizacyjnych srodkach
zabezpieczenia danych osobowych;

2)niezwtocznie, nie pdzniej jednak niz w terminie 6 godzin od momentu stwierdzenia naruszenia,
informowaé Administratora o kazdym naruszeniu ochrony danych osobowych, w szczegdlnosci jego
skali, charakterze, podejmowanych dziataniach naprawczych, tozsamosci podmiotéw danych
dotknietych naruszeniem oraz ryzyku, jakie naruszenie moze powodowac dla podmiotéw danych;
do czasu uzyskania instrukcji od Administratora, Procesor, bez zbednej zwtoki, podejmuje wszelkie
rozsgdne dziatania majgce na celu ograniczenie i naprawienie negatywnych skutkdw naruszenia;

3) prowadzi¢, w postaci pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci
przetwarzania powierzonych danych;

4) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw przetwarzania powierzonych danych osobowych. W tym celu Procesor
na zgdanie Administratora lub upowaznionego podmiotu nie pdzniej niz w terminie 7-miu dni od
dnia zgtoszenia zadania, udzieli informacji dotyczacych przetwarzania powierzonych danych
osobowych, technicznych i organizacyjnych srodkach ich ochrony, a takze umozliwi dostep do
swoich pomieszczen, pracownikéw i wspotpracownikéw oraz urzadzen, w zakresie uzasadnionym
wykonywaniem czynnosci audytowych;

5) niezwtocznie informowaé Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie danych osobowych;

6 niezwtocznie, jednak nie pdzniej niz w ciggu 6 godzin informowac (o ile nie doprowadzi to do
naruszenia przepisOw obowigzujgcego prawa) Administratora o jakimkolwiek postepowaniu, w

7 przechowywac dane osobowe tylko tak dtugo, jak to wynika z obowigzujgcych przepiséw prawa,
bez zbednej zwtoki, aktualizowaé, poprawia¢, zmienia¢, anonimizowaé, ogranicza¢ przetwarzanie
lub usuwac wskazane dane osobowe zgodnie z wytycznymi Administratora (jesli takie dziatanie



mogtoby powodowaé brak mozliwosci dalszego realizowania czynnosci przetwarzania, Procesor
poinformuje Administratora przed jego podjeciem, a nastepnie zastosuje sie do polecenia
Administratora);

8) w przypadku rozwigzania bgdz wygasniecia Umowy, Procesor zobowigzany jest niezwtocznie
zwrécic¢, w uzgodnionym miedzy Stronami formacie, dane osobowe, ktére przetwarzat w zwigzku z
wykonywaniem Umowy, a nastepnie usung¢ je ze wszystkich nosnikéw informacji, o ile
postanowienia innych umoéw zwigzanych z Umowg, w szczegdlnosci Umowa Ubezpieczenia, nie
stanowig inaczej. Na zadanie Administratora Procesor potwierdzi pisemnie lub elektronicznie
usuniecie danych, ktore przetwarzat w zwigzku z wykonywaniem Umowy; przez usuniecie danych,
rozumieé nalezy takie zniszczenie, ktére nie pozwoli na ich ponowne odtworzenie.

9) pisemnie upowaznic¢ osoby, ktére w imieniu Procesora przetwarzajg dane osobowe;

10) udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktére ze wzgledu
na zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do ich przetwarzania oraz
wytgcznie w celu wykonywania obowigzkéw wynikajgcych z z Umowy Gtdwnej ;

11) zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych byty zobowigzane do
zachowania ich w tajemnicy.

Prawo kontroli

§ 2 .1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli w celu
weryfikacji czy S$rodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia Umowy Powierzenia.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 7-mio dniowym jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dfuzszym niz 14 dni. 4. Podmiot
przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w art. 28 RODO.

Dalsze powierzenie danych do przetwarzania

§ 3 1. Podmiot przetwarzajgcy moze powierzy¢ powierzone mu dane osobowe do dalszego
przetwarzania innym podmiotom przetwarzajgcym (zwanych dalej ,,Podwykonawcami”) jedynie w
celu wykonania Umowy Gtéwnej. Podmiot przetwarzajgcy jest zobowigzany poinformowac
Administratora danych o kazdym planowanym dalszym powierzeniu przetwarzania danych
osobowych oraz o wszelkich zamierzonych zmianach dotyczgcych Podwykonawcéw, w
szczegblnosci o zastgpieniu dotychczasowego Podwykonawcy przez innego Podwykonawce lub o
rezygnacji z ustug Podwykonawcy. Powiadomienia, o ktérym mowa w zdaniu poprzednim, mogga
by¢ dokonywane - wedtug wyboru Podmiotu przetwarzajgcego — w formie wiadomosci
elektronicznej skierowanej do Administratora danych lub ogdlnego komunikatu na stronie
internetowej Podmiotu przetwarzajgcego. Po otrzymaniu powiadomienia, o ktérym mowa w
zdaniach poprzednich, Administrator danych jest uprawniony zgtosi¢ sprzeciw co do
podpowierzenia danych osobowych. Administrator przyjmuje do wiadomosci, iz zgtoszenie
sprzeciwu moze skutkowac niemoznoscig wykonania Umowy Gtéwnej, a w konsekwencji prowadzi¢
do rozwigzania Umowy Gtéwnej przez Podmiot przetwarzajacy z przyczyn lezgcych po stronie
Administratora danych.



2. Podmiot przetwarzajacy oswiadcza, ze powierzenie przetwarzania danych osobowych
Podwykonawcom uregulowane zostanie w stosownych umowach powierzenia, zakres
powierzonych do przetwarzania danych osobowych i dopuszczalnych czynnosci przetwarzania przez
Podwykonawcéw bedzie adekwatny do okreslonego w niniejszej Umowie Powierzenia celu
powierzenia danych, oraz nie bedzie wykraczat poza Umowe Powierzenia oraz Umowe Gtéwng, a
Podwykonawcy bedg stosowali srodki techniczne i organizacyjne zapewniajgce wystarczajacy
poziom ochrony powierzonych danych osobowych. Podmiot przetwarzajacy ponosi petng
odpowiedzialno$¢ wobec Administratora danych za dziatania lub zaniechania Podwykonawcdw.

Odpowiedzialno$¢ Podmiotu przetwarzajycego

§4.1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy Powierzenia, a w szczegdlnosci za nieuprawnione
udostepnienie powierzonych do przetwarzania danych osobowych osobom nieupowaznionym i
innym osobom trzecim.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sadowym,
dotyczagcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
Umowie Powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich
planowanych, o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych
Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych powierzonych przez
Administratora  wynikajgcego z Umowy Powierzenia i jej postanowien lub obowigzkow
wynikajgcych z RODO.

Czas obowigzywania Umowy Powierzenia

§.5 Umowa Powierzenia obowigzuje od dnia jej zawarcia zawarcia Umowy do uptywu
terminéw gwarancji wynikajagcych z Umowy  Gtéwne;j .

Rozwigzanie Umowy Powierzenia

§6 Administrator danych moze rozwigza¢c Umowe Powierzenia ze skutkiem natychmiastowym gdy
Podmiot przetwarzajgcy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W Wyznaczonym terminie;

2) przetwarza dane osobowe w sposéb niezgodny z Umowg Powierzenia;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej pisemnej zgody
Administratora danych.

Zasady zachowania poufnosci

§7.1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,informacje poufne”). 2. Podmiot



przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy informacji
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez uprzedniej pisemnej
zgody Administratora danych w innym celu niz wykonanie Umowy lub Umowy Powierzenia, chyba
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub
Umowy lub Umowy Powierzenia.

Postanowienia koncowe

§8.1. Umowa Powierzenia zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach — po
jednym egzemplarzu dla kazdej ze Stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny (tekst jednolity: Dz. U. z 2018 r. poz. 1025 z pdzniejszymi zmianami) oraz
RODO.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wtasciwy miejscowa dla Administratora.

ADMINISTRATOR DANYCH: PODMIOT PRZETWARZAJACY
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