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Cyberbezpieczny
Samorzqd

Zalacznik nr 1 do
zapytania cenowego ZP 271.45.2025
z dn. 23.07.2025

Gmina Pionki
ul. Zwyciestwa 6A
26-670 Pionki

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
- SZKOLENIE DLA URZEDNIKOW W ZAKRESIE CYBERBEZPIECZENSTWA

realizowanego w ramach Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet
II: Zaawansowane ushlugi cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny
Samorzad”

1. Szkolenie z zakresu cyberbezpieczenstwa ma na celu podniesienie kompetencji kadry
urzedniczej w obszarze zagrozen teleinformatycznych, podniesienie poziomu
bezpieczenstwa informacyjnego w urzedzie, poznanie prawidlowe]j reakcji na cyberataki,
poznanie podstawowych zasad i dobrych informatycznych oraz zdobycie umiejetnosci
wykorzystania tej wiedzy w praktyce.

2. Szkolenie powinno by¢ skierowane do JST oraz obejmowac co najmniej omowienie
poprawnych zasad zwigzanych z cyberbezpieczenstwem w Urzedzie, w tym:

- czym jest cyberbezpieczenstwo?

- podstawowe przedstawienie zagadnienia cyberbezpieczenstwa,

- przedstawienie zagrozen, ktore czyhaja w sieci — rodzaje zagrozen i ich konsekwencje -
szczegOlowe informacje zwiazane z zagrozeniami w sieci takimi jak: phishing, ransomware
oraz malware i omOwienie sposobow przeciwdziatania oraz zabezpieczania sie przed
powyzszymi zagrozeniami,

- zasady stosowania Polityki hasel,

- praca zdalna — korzysci i zagrozenia,

- niebezpieczenstwo sieci otwartych bezprzewodowych (darmowe Wi-Fi),

- niezabezpieczone protokoty sieciowe,

- zaszyfrowana komunikacja w Internecie,

- ochrona plikow i dyskéw czyli podstawy szyfrowania,

- zasady pracy z poczta elektroniczna,

- przedstawienie przykladow i nauka rozpoznawania niepozadanych maili i ich zawartosci,
- odpowiednia weryfikacja odbiorcy i nadawcy,

- weryfikacja wiadomos$ci e-mail,

- weryfikacja i skan plikow znajdujacych sie w zataczniku,

- przykiady atakow oraz sposoby na ochrone przed nimi pod katem zwyktego uzytkownika.
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- programy antywirusowe i ich rola (omowienie popularnych programow i opis ich
dziatania)

- zglaszanie naruszen i zaobserwowanych nieprawidtowosci

- podpis elektroniczny dokumentow.

3. Informacje  dotyczace  wymagan w  zakresie  przeprowadzenia  szkolenia.
1) Wykonawca w ramach wykonania ustugi przygotuje harmonogram szkolenia oraz
program szkolenia i dostarczy je w terminie nie pézZniej niz 3 dni robocze przed dniem
rozpoczecia szkolenia do akceptacji przez Zamawiajacego. Harmonogram zaje¢ powinien
zawiera¢ informacje dotyczace czasu i miejsca realizacji szkolenia. Szkolenie musi by¢
podzielone na co najmniej niz 2 tury i musi by¢ przeprowadzone w réznych terminach,
w godzinach pracy Urzedu (7.30 — 15.30).

4. Wykonawca przygotuje i zapewni materialy szkoleniowe dla kazdego uczestnika
szkolenia, pozwalajace na samodzielna edukacje z zakresu tematyki szkolenia (np.
opracowania,  wydruki  materialtdw  szkoleniowych). = Zamawiajacy = dopuszcza
dostarczenie dla kazdego uczestnika szkolenia kompletu materialtow w formie
elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatbw papierowych.
Wykonawca dostarczy uczestnikom szkolenia ww. materialy szkoleniowe najpozniej w
dniu rozpoczecia szkolenia.

5. Wszystkie opracowane materialy szkoleniowe, zaswiadczenia, harmonogramy, programy,
raporty musza zawiera¢ informacje o wspotfinansowaniu projektu ze S$rodkéw Unii
Europejskiej w ramach grantu ,,Cyberbezpieczny samorzad” oraz logotypy wedlug wzoru
przekazanego przez Zamawiajacego

6. Wszelkie koszty opracowania materiatow szkoleniowych ponosi Wykonawca.

7. Po przeprowadzonym szkoleniu Wykonawca dokonuje ewaluacji zadowolenia uczestnikow
oraz efektywnosci szkolenia.

8. Wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia
imienne certyfikaty potwierdzajace jego zakres i ukonczenie szkolenia.

9. Informacje dotyczace jednostki:

1) Liczba pracownikéw Urzedu objetych szkoleniem — minimum 50 oséb (w podziale na co
najmniej dwie grupy, w dwoch réznych terminach).

2) Przewidywany czas szkolenia 3-4 godz. grupa

3) Lokalizacja szkolenia — Urzad Gminy Pionki, ul. Zwyciestwa 6A, 26-670 Pionki.

4) Termin szkolenia— do dnia 30.10.2025 r.
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