URZAD GMINY PIONKI

ul. Zwyciestwa 6a
26-670 Pionki

tn] AR 519 514 .
1514 Cyberbezpieczny
Samorzqd

Pionki, dn. 23.07.2025r,
Nr sprawy: ZP 271.45.2025

ZAPYTANIE CENOWE
dla zaméwieri nieprzekraczajgcych kwoty 130 000 ztotych

Zamawiajacy:

Gmina Pionki

z siedzibg pod adresem: Urzad Gminy Pionki, ul. Zwyciestwa 6a 26-670 Pionki
tel. 48/61215/14

e-mail: ug@gmina-pionki.pl inwestycje@gmina-pionki.pl

Zapraszam do skfadania ofert w postepowaniu o udzielenie zaméwienia realizowanego w ramach
Projekt bedzie realizowany w ramach FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY
2021-2027 (FERC) Priorytet II: Zaawansowane ushigi cyfrowe, Dzialanie 2.2. Wzmocnienie
krajowego systemu cyberbezpieczenstwa. pn.

Cyberbezpieczny samorzad, wzmocnienie krajowego systemu bezpieczeristwa - zakup ustug
szkoleniowych w zakresie cyberbezpieczeristwa Gmina Pionki

1. Okreslenie przedmiotu zaméwienia.

Zakres zamowienia obejmuje m.in:

1. Szkolenie z zakresu cyberbezpieczenistwa, ktére ma na celu podniesienie kompetencji kadry
urzedniczej w  obszarze zagrozen teleinformatycznych, podniesienie poziomu
bezpieczefistwa informacyjnego w urzedzie, poznanie prawidtowej reakcji na cyberataki,
poznanie podstawowych zasad i dobrych informatycznych oraz zdobycie umiejetnosci
wykorzystania tej wiedzy w praktyce.

2. Szkolenie powinno by¢ skierowane do JST oraz obejmowaé co najmniej:
1) omGwienie poprawnych zasad zwiazanych z cyberbezpieczeristwem w Urzedzie, w tym:

- Czym jest cyberbezpieczenstwo?
- Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa.
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- Przedstawienie zagrozen, ktore czyhaja w sieci — rodzaje zagrozen i ich konsekwencje -
szczegblowe informacje zwigzane z zagrozeniami w sieci takimi jak: phishing, ransomware
oraz malware i oméwienie sposobéw przeciwdziatania oraz zabezpieczania sig przed
powyZszymi zagrozeniami,

- Zasady stosowania Polityki hasel

- Praca zdalna — korzysci i zagrozenia

- niebezpieczenstwo sieci otwartych bezprzewodowych (darmowe Wi-Fi)

- Niezabezpieczone protokoly sieciowe

- Zaszyfrowana komunikacja w Internecie

- Ochrona plikéw i dyskéw czyli podstawy szyfrowania.

- Przedstawienie przyktadéw i nauka rozpoznawania niepozadanych maili i ich zawartosci.
- Odpowiednia weryfikacja odbiorcy i nadawcy.

- Weryfikacja wiadomosci e-mail.

- Weryfikacja i skan plikéw znajdujacych sie w zalgczniku.

- Przyklady atakéw oraz sposoby na ochrone przed nimi pod katem zwyklego uzytkownika.
- Programy antywirusowe i ich rola (oméwienie popularnych

programéw i opis ich dzialania)

- Podpis elektroniczny dokumentow.

Informacje dotyczace jednostki:

1) Liczba pracownikéw Urzedu objetych szkoleniem — minimum 50 os6b (w podziale na co
najmniej dwie grupy).

2) Przewidywany czas szkolenia 3-4 godz. Grupa, w dwdch réznych terminach.

3) Lokalizacja szkolenia — Urzad Gminy Pionki, ul. Zwyciestwa 6A, 26-670 Pionki.

4) Termin szkolenia— do dnia 30.10.2025 1.

Szczegolowy zakres zamowienia okresla:

e SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA - SZKOLENIE DLA
URZEDNIKOW W ZAKRESIE CYBERBEZPIECZENSTWA realizowanego w ramach
Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane
uslugi cyfrowe Dzialanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa,
Konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” — zalgcznik
nr 1 do zapytania cenowego

e wzOr umowy — stanowiacy zalgcznik nr 2 do zapytania cenowego

2. Termin wykonania zamdwienia:
Wymagany termin realizacji zaméwienia — do 30 paZdziernika 2025r.

CENTRUM
PROJEKTOW
POLSKA
CYFROWA
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3. Sposob uzyskania informacji dotyczgcych przedmiotu zaméwienia:
Szczegotowe informacje dotyczace przedmiotu zamoéwienia mozna uzyskaé osobiscie w siedzibie
Zamawiajacego — Urzad Gminy Pionki, ul. Zwyciestwa 6a 26-670 Pionki tel. 48/612-15-14

Pracownikami uprawnionymi do kontaktéw z Wykonawcami sa:
- kwestie merytoryczne — Przemystaw Inglot
- kwestie proceduralne — tukasz Sikora

4. Opis wymagan stawianych Wykonawcy:

O udzielenie zamowienia moga ubiega¢ sie Wykonawcy, ktdérzy posiadajg niezbedne
doswiadczenie, wiedze i uprawnienia do realizacji przedmiotu zaméwienia. W celu weryfikacji
doswiadczenia Wykonawca wraz z ofertg przediozy - wykaz ustug zrealizowanych w ostatnich
trzech latach przed terminem skfadania ofert ( co najmniej 2, na podstawie odrebnych zaméwien)
zwigzanych z tematyka przedmiotu zamodwienia niniejszego postepowania, wraz z zataczeniem
dokumentéw potwierdzajacych ich prawidtowe zrealizowanie ( np. referencje, poéwiadczenia,
protokoty odbiorow).

5. Zawartosc oferty.
Oferta Wykonawcy musi zawiera¢ nastepujgce dokumenty:

- oferte Wykonawcy — zgodnie z zatgczonym wzorem oferty .
- wykaz ustug - zrealizowanych szkolen ( co najmniej 2 ) zwigzanych z tematyka przedmiotu |
zamoOwienia niniejszego postgpowania, wraz z zataczeniem dokumentéw potwierdzajacych ich

prawidtowe zrealizowanie ( np. referencje, poswiadczenia, protokoty odbioréw)

6. Opis sposobu obliczenia ceny ofertowe;j:

- ceneg ofertowg nalezy przedstawic jako cene: netto, podatek VAT, brutto,

7. Forma, miejsce i termin zlozenia oferty:
- oferte nalezy przestac:
e w zaklejonej kopercie w terminie do dnia 30.07.2025, do godz. 15:00
w siedzibie Zamawiajacego - Urzad Gminy Pionki ul. Zwyciestwa 6a 26-670 Pionki
w Kancelarii Urzedu osobiscie
e |ub pocztg na adres Zamawiajacego
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- oferta otrzymana przez Zamawiajacego po ww. terminie zostanie zwrécona Wykonawcy bez
otwierania,

8. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ ztozong przez siebie oferte przed terminem
uptywu do jej sktadania.

9. Sytuacje dopuszczajgce uniewainienie postgpowania.
Zamawiajacy uniewazni prowadzone postepowanie o udzielenie zaméwienia publicznego
w nastepujacych przypadkach:
1) nie ztozono zadnej oferty spetniajacej wymagania udziatu w postgpowaniu;
2) cena najkorzystniejszej oferty przewyzsza kwote, ktéra zamawiajacy moze przeznaczyc
na realizacje zamodwienia;
3) wystapita istotna zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub wykonanie
zamdwienia nie lezy w interesie publicznym, czego nie mozna byto wczedniej przewidziec;
4)Zamawiajacy moze uniewazni¢ postepowanie o udzielenie zamowienia przed uptywem
sktadania ofert , jezeli wystapity okolicznoéci powodujace, ze dalsze prowadzenie
postepowania jest nieuzasadnione;

(GL()WNY SPECJALISTA
ds. zamowien pul icznych

23.07.2025... FEAGs7 Sikora. ...,
Data i podpis osoby sporzqdzajqcej
zalgezniki:

e SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA - SZKOLENIE DLA URZEDNIKOW
W ZAKRESIE CYBERBEZPIECZENSTWA realizowanego w ramach Funduszy Europejskich na Rozwoj
Cyfrowy 2021 2027 (FERC), Priorytet 1I: Zaawansowane uslugi cyfrowe Dziatanie 2.2. — Wzmocnienie
krajowego systemu cyberbezpieczeiistwa, Konkurs grantowy w ramach Projektu grantowego
,Cyberbezpieczny Samorzad” — zatacznik nr 1

e wzor umowy — zalacznik nr 2

e  wzor oferty — zalgcznik nr 3

e wykaz ustug wzor — zalacznik nr 4
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