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zatgcznik nr 1 ,SZCZEGOLOWY OPIS
PRZEDMIOTU ZAMOWIENIA
— Wykonanie audytu oraz dokumentacji SZBI”

I0ZK.271.3.2026

Gmina Pionki
ul. Zwyciestwa 6a
26-670 Pionki

»Szczegoltowy opis przedmiotu zaméwienia — Wykonanie audytu oraz dokumentacji SZBI”
realizowane w ramach Funduszy Europejskich na Rozwdéj Cyfrowy 2021-2027 (FERC),
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —- Wzmocnienie krajowego systemu
cyberbezpieczenstwa, Konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny
Samorzad”

| .USLUGA PRZEPROWADZENIA AUDYTU WSTEPNEGO - KRI/UOKSC ORAZ SZBI DLA
URZEDU GMINY PIONKI, A TAKZE DWOCH JEDNOSTEK ORGANIZACYJNYCH:

Zamawiajgcy wymaga realizacji ustugi dla tgcznie trzech jednostek, {j:

— Urzad Gminy Pionki;
— Gminny Osrodek Pomocy Spotecznej w Pionkach;
— Gminny Zarzad Oswiaty i Sportu w Pionkach;

Audyt wstepny ma zosta¢ przeprowadzony w oparciu o norme ISO/IEC 27001, ocene spetniania
wymagan okreslonych w Krajowych Ramach Interoperacyjnosci (KRI), Ustawie o Krajowym
Systemie Cyberbezpieczenstwa (KSC), oraz innych obowigzujgcych przepisach prawa
regulujgcych zarzadzanie bezpieczenstwem informacji. Zamawiajgcy wymaga, aby audyt zostat
przeprowadzony w w/w jednostkach.

Audyt bezpieczenstwa informacji obejmuje wszystkie obszary funkcjonowania Zamawiajgcego
w tym co najmniej:

1. Audyt organizacyjny:
1) weryfikacja regulacji w obszarze zarzgdzania bezpieczenstwem informaciji;

2) odpowiedzialno$¢ za bezpieczenstwo informacji i koordynacja prac zwigzanych z
zarzadzaniem bezpieczenstwem informaciji;
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3) dokumentacja, w tym z zakresu ochrony danych osobowych;
4) analiza ryzyka;
5) inwentaryzacja aktywoéw;
6) plan postepowania z ryzykiem;
7) przeprowadzenie wywiadéw z wybranymi pracownikami.
2. Audyt fizyczny i Srodowiskowy
1) weryfikacja zabezpieczen wejscia/wyjscia;
2) weryfikacja systeméw zabezpieczen pomieszczen i urzgdzen;
3) weryfikacja bezpieczenstwa okablowania strukturalnego;
3. Audyt teleinformatyczny
1) weryfikacja istniejgcych procedur zarzgdzania systemami teleinformatycznymi;

2) przeglad zasobdéw informatycznych oraz stosowanych rozwigzan pod katem
utrzymania i ciggtosci dziatania;

3) weryfikacja ochrony przed oprogramowaniem szkodliwym;
4) weryfikacja procedur zarzgdzania kopiami zapasowymi;

5) weryfikacja procedur dostepu do systemdéw operacyjnych, w tym zabezpieczen
przed mozliwoscig nieautoryzowanych instalacji oprogramowania;

6) weryfikacja zabezpieczen stacji roboczych i no$nikdw danych w szczegdlnosci tych,
na ktérych przetwarzane sg dane osobowe;

7) weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,
mechanizmy ich przechowywania);

8) Analiza i ocena mechanizméw zarzgdzania aktualizacja.

W wyniku przeprowadzonego audytu Wykonawca sporzgdzi i przekaze zamawiajgcemu Raport,
ktéry bedzie zawierat co najmniej ocene stanu, rekomendacje i wyniki audytu.

Il USLUGA  OPRACOWANIA DOKUMENTACJI SYSTEMU ZARZADZANIA
BEZPIECZENSTWEM INFORMACJI DLA URZEDU GMINY PIONKI, A TAKZE
DWOCH JEDNOSTEK ORGANIZACYJNYCH:

Zamawiajgcy wymaga realizacji ustugi dla Igcznie trzech jednostek, t;:

1. Przeglad i aktualizacja dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
dla jednostki:

— Urzad Gminy Pionki:
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2. Opracowanie oraz wdrozenie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informaciji
(SZBI) dla jednostek:

— Gminny Osrodek Pomocy Spotecznej w Pionkach;
— Gminny Zarzad Os$wiaty i Sportu w Pionkach

Zamawiajgcy wymaga wykonania ustugi zgodnie z wymaganiami bezpieczenstwa informaciji
i systemow informacyjnych podmiotéw publicznych oraz aktualnie obowigzujgcymi normami PN-
EN [ISO 27001 oraz PN-EN ISO 22301, w ramach Projektu Grantowego
pn. ,Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego Fundusze
Europejskie na Rozw¢j Cyfrowy 2021-2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego
systemu cyberbezpieczenstwa”.

Zamawiajgcy wymaga, aby dokumentacja w swoim zakresie obejmowata przynajmniej:

Projektowanie systemu zarzadzania bezpieczenstwem informacji poprzez
nastepujace procedury i zagadnienia:
1. Opracowanie procedury identyfikacji wymagah dla Systemu Zarzadzania
BezpieczehAstwem Informacji
a) ldentyfikacja zainteresowanych stron
b) Inwentaryzacjia wymagan prawnych, branzowych, umownych i innych
wymagan zwigzanych z bezpieczenstwem informacji
c) Okreslenie rél i oséb odpowiedzialnych za spetnienie w/w wymagan
2. Opracowanie Polityki Bezpieczenstwa Informaciji
a) Okreslenie Zakresu Systemu Zarzgdzania Bezpieczenstwem Informacii
b) Opis celéw zarzgdzania bezpieczenstwem informaciji
c) Przypisanie odpowiedzialno$ci i rél w zakresie utrzymywania SZBI
3. Przygotowanie Metodyki Szacowania i Postepowania z Ryzykiem
a) Opis metodyki
b) Okreslenie sposobu wyliczenia ryzyka
c) Opis metod akceptacji poszczegolnych wartosci ryzyka
d) Stworzenie wzoru tabeli szacowania ryzyka, tabeli postepowania z ryzykiem,
tabele zawierajg przyktadowe aktywa, zagrozenia i podatnosci
e) Wzér raportu z dokonanego szacowania ryzyka
f) przeprowadzenie przez Wykonawce analizy ryzyka bezpieczenstwa
informac;ji
4. Opracowanie Deklaracji stosowania, ktéra zawiera opis zastosowania

poszczegolnych form zabezpieczen
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5. Opracowanie Planu postepowania z ryzykiem, zawierajgcy opis dziatania
z poszczegolnym ryzykiem wraz z szczegétowymi informacjami na temat dziatan,
ktére majg zosta¢ podijete

6. Przygotowanie procedury audytu wewnetrznego

a) Opis opracowywania planéw audytu
b) Opis metod przeprowadzania audytoéw oraz opracowywania raportéw
c) Dodatkowo dotgczony wzér rocznego programu audytu wewnetrznego

7. Przygotowanie wzoru protokotu z przegladu SZBlI dokonywanego przez
kierownictwo

8. Przygotowanie procedury dziatan naprawczych i dziatah korygujgcych w ramach
wykrytych niezgodnosci

9. Przygotowanie Procedur Operacyjnych dla zarzadzania systemami informatycznymi
zawierajgce:

a) Polityki haset

b) Polityki rozwoju systemdéw informatycznych, zawierajgce wzér wykazu
systemow

c) Procedury dot. kopii zapasowych, wraz z wzorcem zasad ich tworzenia
i przechowywania

d) Procedury dot. Srodowiska testowego i eksploatacji systeméw wraz
z dokumentowaniem zmian wraz z przygotowanymi wzorcami dokumentacji
dotyczacej infrastruktury teleinformatyczne;j

e) Procedury niszczenia danych i wycofania systeméw z eksploatacii

f) Procedury zabezpieczenia systemow

g) Procedury dot. postugiwania sie nosnikami wymiennymi

h) Procedury dotyczgce pracy w sieci Internet

i) Procedury dotyczace korzystania z poczty elektronicznej (regulamin)

j) Procedury dotyczace serwisu i przeglgdu systeméw informatycznych

k) Procedury dotyczace monitoringu infrastruktury i  raportowania

funkcjonowania srodowiska teleinformatycznego
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