Zatacznikl

do Zarzadzenia Nr33/2019
Wojta Gminy Pionki

z dnia 7 maja2019r.

POLITYKA ZARZADZANIA RYZYKIEM
ROZDZIAL 1
Postanowienia ogélne

§ 1.1.1lekro¢ w dokumencie jest mowa o:

1) ryzyku — nalezy przez to rozumie¢ mozliwo$¢ zaistnienia zdarzenia, ktore bedzie miato wptyw na
realizacj¢ zatozonych celéw. Ryzyko mierzone jest sila skutku oddziatywania oraz prawdopodobienstwem
jego wystapienia;

2) zarzadzanie ryzykiem — nalezy przez to rozumie¢ realizowany przez wojta proces, ktorego celem jest
identyfikacja potencjalnych ryzyk, ktére moga mie¢ wplyw na realizacj¢ celow i zadan jednostki;

3) mapa ryzyka — tabela (macierz) odzwierciedlajaca ocene sity oddzialywania i prawdopodobienstwo
wystgpienia zidentyfikowanego ryzyka w placowce;

4) rejestr ryzyk — nalezy przez to rozumie¢ dokument odzwierciedlajacy przeprowadzong identyfikacje i
analize ryzyk, a takze przyjeta reakcje na ryzyko;

5)wojcie — nalezy przez to rozumie¢ Wojta Gminy

6)samodzielne stanowisko — nalezy to rozumie¢ jako pracownika na samodzielnym stanowisku pracy
nie bedacego kierownikiem komorki organizacyjnej, podlegajacego bezposrednio Wojtowi Gminy
7)jednostka — nalezy przez to rozumie¢ Gming

8)kierowniku komorki organizacyjnej — nalezy przez to rozumie¢ osobg kierujacg zorganizowanym
zespotem pracownikow.

§ 2.1. Polityka zarzadzania ryzykiem obejmuje:

1) zakres zadan i obowigzkéw podmiotéw uczestniczacych w procesie zarzgdzania ryzykiem;
2) zasady i tryb identyfikacji ryzyka;

3) zasady i tryb dokonywania analizy ryzyka;

4) zasady okre$lania wtasciwej reakcji na ryzyko.

§ 3.1. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich samodzielnych stanowisk i
kierownikow komorek organizacyjnych.

§ 4. Zarzadzanie ryzykiem jest procesem cigglym i nie ogranicza si¢ do dziatan okreslonych w § 2 ust. 1.

§ 5.1. Celem zarzadzania ryzykiem jest zwigkszenie prawdopodobienstwa osiagni¢cia wyznaczonych celow i

zadan, poprzez ograniczenie prawdopodobienstwa wystapienia ryzyka oraz zabezpieczanie si¢ przed jego

skutkami. Nastgpuje to poprzez:

1) rozpoznanie — czyli identyfikowanie ryzyka, okreslenie rodzajow ryzyk, ktore wiaza si¢ z dziatalnosciag
placowki 1 dokonywanie ich pomiaru;

2) oceng ryzyka i jego istotnos$ci, przy pomocy skali okreslonej w § 9;

3) zarzgdzanie ryzykiem, ktore polega na badaniu efektywnos$ci i skuteczno$ci podejmowanych dziatan,
poprzez system kontroli instytucjonalnej i zewnetrzne;;

4) kontrole zarzadzania ryzykiem, ktorej istota podjetych dziatan jest ocena zastosowanych metod redukcji
ryzyka, prowadzaca do skutecznego i efektywnego realizowania celéw i1 nalozonych zadan.

§ 6.1. Niezbednymi warunkami wdrozenia polityki zarzgdzania ryzykiem sa:



1) okreslenie jasnych, spdjnych i zgodnych z misjg jednostki celow i zadan;

2) ustalenie mierzalnych wskaznikow realizacji wyznaczonych celow i zadan;

3) okreslenie poziomu ryzyka akceptowalnego dla wyznaczonych celow i zadan;

4) prowadzenie biezgcego monitoringu realizacji celow i zadan;

5) prowadzenie analizy poprawnosci i stosowania mechanizmow kontroli zarzadcze;.

ROZDZIAL 11
Zakresy zadan i obowigzkéw

§ 7.1. Za realizacje polityki zarzadzania ryzykiem odpowiada wojt poprzez:

1) ksztaltowanie i wdrazanie polityki zarzgdzania ryzykiem;

2) nadzor i monitorowanie skuteczno$ci procesu zarzadzania ryzykiem;

3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;

4) podejmowanie decyzji dotyczacych sposobu reakcji na poszczegolne ryzyka.

2. Pracownicy na samodzielnych stanowiskach i kierownicy komorek organizacyjnych.
odpowiadajg za zarzadzanie ryzykiem poprzez:

1) identyfikacje¢ ryzyk zwigzanych z realizacjg przydzielonych zadan;

2) wskazywanie wiascicieli zidentyfikowanych ryzyk;

3) przeprowadzanie analizy zidentyfikowanego ryzyka;

4) proponowanie sposobu postgpowania w odniesieniu do poszczegdlnych ryzyk;

5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.

3. Pracownicy wymienieni w ust.2 sg zobowigzani do wspotpracy z wojtem i przekazaniem corocznej analizy
zarzadzania ryzykiem do ostatniego dnia roboczego kwietnia br. wedlug zatacznikow 1-4

ROZDZIAL 111
Identyfikacja ryzyka

§ 8.1. Identyfikacja ryzyk prowadzona jest na poziomie jednostki i na poziomie poszczegélnych

samodzielnych stanowisk oraz stanowisk kierowniczych urzedu.

2. Proces identyfikacji ryzyka i analize poszczegdlnych stanowisk Inspektor Danych Osobowych

przedstawia Administratorowi nie pézniej niz w ostatnim dniu roboczym maja.

3. W procesie identyfikacji ryzyka uwzglednia si¢ czynniki sprzyjajace wystgpieniu ryzyk wedlug

obszarow wrazliwych, okreslonych w zalaczniku nr 1 do Polityki Zarzadzania Ryzykiem.

4, W procesie identyfikacji ryzyka uwzglednia si¢ czynniki je ksztattujace. Ze wzgledu na ich zrodto

ryzyka dzielg si¢ na:

1) zewnetrzne — rodzaj ryzyka determinowanego przez czynniki zewnetrzne;

2) wewnetrzne — ryzyko to obejmuje dzialania wewngtrzne placowki i moze by¢ zarzadzane wewnatrz
jednostki.

5. Kazde zidentyfikowane ryzyko ujmuje si¢ w rejestrze, stanowiacym zatgcznik nr 2 do Polityki Zarzadzania
Ryzykiem.

6. Dla kazdego zidentyfikowanego ryzyka ustala si¢ jego wilasciciela.

7. Kazdy pracownik ma prawo i obowigzek zglaszania swojemu bezposredniemu przetozonemu ryzyk
zidentyfikowanych podczas wykonywania przydzielonych zadan.



ROZDZIAL 1V

Analiza ryzyka
§ 9.1. Kazde ryzyko podlega analizie pod katem jego istotnosci na osigganie celow i zadan. Istotnosc¢ ryzyka
jest illoczynem skali prawdopodobienstwa jego wystapienia i wartosci oszacowanych potencjalnych skutkow.
2. Kazde ryzyko jest  oceniane pod  wzgledem prawdopodobienistwa  jego
wystapienia  (p) i skutku oddziatywania (s).
3. W celu dokonania oceny ryzyka wykorzystuje si¢ Mape Ryzyka, ktora stanowi macierz
prawdopodobienstwo - skutek.- zatagcznik nr 3 do Polityki Zarzadzania Ryzykiem.
4. Mapa ryzyka definiuje ryzyka na :
1) niskie o wartos$ci 4 i mniejszej;
2) $rednie o wartosci powyzej 4 i mniejszej niz 15;
3) 3) wysokie — o wartosci powyzej 15.
5. Przy ocenie prawdopodobnych skutkow wystapienia ryzyka przyjmuje si¢ skalg
punktowg od 1 do 5, gdzie;
1) 1 — oznacza skutek nieznaczny,
2) 2 — oznacza skutek maty,
3) 3 — oznacza skutek $redni,
4) 4 — oznacza skutek powazny,
5) 5 — oznacza skutek katastrofalny.
6. Przy ocenie prawdopodobienstwa wystapienia ryzyka przyjmuje si¢ skale punktowg od 1 do 5, gdzie:
1) 1 — oznacza prawdopodobienstwo bardzo mate ( 0-20 %),
2) 2 — oznacza prawdopodobienstwo mate ( 21 - 40%),
3) 3 — oznacza prawdopodobienstwo $rednie ( 41 - 60 %),
4) 4 — oznacza prawdopodobienstwo duze ( 61 - 80 %),
5) 5 — oznacza prawdopodobienstwo bardzo duze ( 81 -100 %).

7.Wskazniki  do punktacji oceny prawdopodobienstwa i skutkow ryzyka
okresla zatacznik nr 4.

8.Wojt Gminy oznacza poziom akceptowalny dla danego ryzyka — oznacza go uko$nymi zakre$leniami w

mapach opracowanych na dany rok kalendarzowy.

ROZDZIAL V

Reakcja na ryzyko
§ 10.1. Dla kazdego istotnego zidentyfikowanego ryzyka wilasciciel ryzyka wskazuje optymalnag reakcje.
Przyjmuje si¢ nizej wymienione reakcje na ryzyko:
1) tolerowanie — bedzie to miato miejsce w przypadkach, kiedy koszty skutecznego przeciwdziatania ryzyku
moga przekracza¢  jego  potencjalne  korzysci, zdolnosci do skutecznego
przeciwdzialania sg ograniczone lub wykraczajace poza decyzje i dziatania wewngtrzne;
2) przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu, do ktorych nastapi przeniesienie ich na
inng instytucje, mi¢dzy innymi poprzez ubezpieczenie lub zlecenie ustug na zewnatrz;
3) wycofanie si¢ — dotyczy¢ to bedzie grupy ryzyk, dla ktérych mimo podejmowanych dziatan nie udato si¢
zmniejszy¢ ich istotnosci do akceptowanego poziomu;
4) przeciwdzialanie — dotyczy¢ to bedzie kategorii ryzyk, ktore wymagaé¢ beda podjecia zdecydowanych,
przemyslanych i zaplanowanych dziatan prowadzacych do ich likwidacji, lub znacznego ograniczenia.



ROZDZIAL VI

Postanowienia koncowe.

§ 11. 1. Strategia zarzadzania ryzykiem obwigzuje od 7 maja 2019 roku .
2. Pracownicy Urzgdu Gminy obowigzani sg do systematycznej analizy wystapienia ryzyk na stanowiskach
pracy i zgtaszania ich wojtowi lub Inspektorowi Ochrony Danych

Iwéjt Gminy Pionki /

Zalqgczniki do polityki Zarzgdzania Ryzykiem:

1. Wrazliwe obszary dzialania jednostki — zalgcznik 1.

2. Rejestr ryzyk — wzor dokumentu — zatgceznik 2.

3. Mapa ryzyka — wzor dokumentu — zatgcznik 3.

4. Wskazniki do szacowania prawdopodobienstwa i skutkow — zatgcznik 4.

Zatacznik nr 1 do Polityki
Zarzadzania Ryzykiem

Wykaz Obszarow Ryzyka w Gminie

Obstuga finansowo- ksiegowa.

Obstuga kadrowa.

Bezpieczenstwo systeméw informatycznych.
Ochrona mienia.

Obstuga systemodw wodno-kanalizacyjnych
Zdarzenia losowe — pozar, powddz, zalanie, awarie.

ok~ wNPE



Rejestr Ryzyk w Gminie

Zatgcznik Nr 2 do Polityki Zarzadzania Ryzykiem

ZDEFINIOWANE | DOTYCZY CELU: | OPIS ZAGROZONEGO RODZAJ PRWDOPO- PRAWDOPO - | ISTOTNOSC | REAKCJA NA | PLANOWANA
RYZYKO PROCESU LUB RYZYKA | DOBIENSTWO | DOBNE RYZYKA RYZYKO DATA
(cel wynika z misji ZADANIA \T/YiYhKlA . EQIN(KLZJ-\I;PISA - '|°<ézy”7 T—tolerqwgnig REDUKCIJI
lub zadan jednostki ) - wewnetrzne skalt 1 - w skali 1-5 poz. 6 x P — przeniesienie
- zewnetrzne A — akceptacja
D - dziatanie
W — wycofanie
2 3 4 5 6 7 8 9 10




SKUTEK

Zatgcznik Nr 3 do Polityki Zarzadzania Ryzykiem

MAPA RYZYKA
(Ocena istotnosci ryzyka)

katastrofalny

powazny

nieznaczny

1 2 3 4 5
b. mate mate srednie duze b. duze
0-20% 21-40% 41-60% 61-80% 81-100%

PRAWDOPODOBIENSTWO



Zatgcznik Nr 4 do Polityki Zarzgdzania Ryzykiem

WYTYCZNE DO OCENY PRAWDOPODOBIENSTWA WYSTAPIENIA | SILY
ODDZIALYWANIA RYZYKA

Skala prawdopodobienstwa wystagpienia ryzyka

Skala znaczenia ryzyka
(oddziatywanie - skutek)

Opis prawdopodobienstwa Oszacowane Opis oddziatlywania Oszacowane
wystapienia ryzyko (skutkow) ryzyko
Ryzyko nie wystepuje lub moze wystgpié 1 Bardzo Organizacyjne: 1 nieznaczne
w zupetnie wyjatkowych sytuacjach. mate
Niska niezgodnos¢ z procedurami /
Obszar dziatania / proces nie dotyczy przepisami prawa.
zadan strategicznych, nie nalezy do . . o
priorytetowych czynnosci generujgcych Nie wystgpuje zagrozenie utraty
ryzyko. dobrego wizerunku.
Przy realizacji zadan w ramach danego Ewentualne zal'décgnia bez' .
obszaru / procesu wspdtpracuije sie z wptywu na realizacje zadan i
jednym bgdz dwoma komérkami osigganie celow.
organizacyjnymi. Ewentualne skutki ograniczane
Dany obszar dziatania / proces (neutrali;owane) przez istniejace
funkcjonuje powyzej roku od mechanizmy kontrolne.
wprowadzenia zmian technologicznych, Finansowe:
organizacyjnych i kadrowych. ’
Oceniany obszar / proces Nie pr;eW|du1e SIe wystapienia
. straty finansowej, dodatkowych
uregulowany jest ) .
. oo kosztéw - badz nieznaczne do 1
wylgcznie regulacjami 000 2t
wewnetrznymi. zt
2 Organizacyjne: 2
Ryzyko prawdopodobnie nie wystgpi. ]
L i mate Srednia niezgodnos¢ z mate
Przy realizacji zadan w ramach danego procedurami lub niska niezgodnosé
obszaru / procesu wspétpracuje sie z Z postanowieniami uméw
matg (ograniczong) liczbg komdrek '
organizacyjnych. Mate zaktocenia pracy,
W ostatnim okresie (np. 1 rok) obszar / ewe.ntua_lllne utr’udn_lenla.w
. . realizacji zadan, nie majgce
proces nie podlegat zmianom wolvwu na osigaanie celow
technologicznym, organizacyjnym i Pty a9 '
kadrowym, bgdz podlegat zmianom w Istniejgce mechanizmy kontrolne
minimalnym stopniu i uznaje sie je za powinny ograniczy¢ skutki
wdrozone. ewentualnych zaktocen.
Obszar / proces w matym zakresie objety Mate zagrozenie utraty
regulacjami o charakterze zewnetrznym. dobrego wizerunku
Nie podlegaty one zmianom. ) '
Finansowe:
Niepozadane zakidcenia moga
powodowaé utrudnienia w realizagji >1 000 do 5 000 zt
zadan. Potencjalne zakiécenia
wykonywania zadan nie majg wptywu
na realizacje celow.
. . 3 $rednie . . 3
Ryzyko prawdopodobnie wystgpi w Organizacyjne:
najblizszym okresie (od roku do pigciu . ;
Iati. y ( pIe Niska niezgodno$é z przepisami srednie
prawa lub Srednia niezgodnos$c¢ z
Przy realizacji zadan w ramach danego postanowieniami umow lub
obszaru / procesu wspotpracuje sie z powazna niezgodnos$¢ z
innymi komérkami, bgdz z podmiotami procedurami.
zewngtrznymi. Srednie zakiécenia pracy.




W ciggu ostatniego roku obszar / proces
podlegat ograniczonym zmianom
organizacyjnym, technologicznym i
kadrowym.

Obszar / proces objety w matym stopniu
regulacjami zewnetrznymi, ktére mogty
podlega¢ w ostatnim okresie zmianom.
Moze dotyczy¢ zadah o istotnym
znaczeniu dla celéw dziatalnosci.

Potencjalne zagrozenia moga
doprowadzi¢ do niewykonywania
podstawowych zadan w
okreslonym zakresie.

Istniejgce mechanizmy kontrolne
tylko w pewnym stopniu mogg
ograniczy¢ skutki ewentualnych
zaktocen.

Srednie zagrozenie utraty dobrego
wizerunku. Finansowe:

> 5000 do 10 000 zt

Istnieje duze prawdopodobienstwo na 4 duze N 4
wystgpienie ryzyka w ciggu najblizszego Organizacyjne: powazne
okresu od roku do trzech lat. Srednia niezgodnos¢ z przepisami
Obszar / proces wymaga wspotpracy z prawa lub powazna niezgodno$c¢ z
innymi komorkami badz z podmiotami postanowieniami umoéw. Brak
zewnetrznymi. szczegotowych procedur dla
W ciggu ostatniego roku obszar / proces prowadzonych procesow.
podlega’f zmiano_m technologicznym, Powazne zakiécenia pracy. Mogg
organizacyjnym i kadrowym, z ktérych doprowadzi¢ do nie wykonania
czgs¢ moze wymagacé poprawek i celdw cyklicznie (state zagrozenie).
dziatan dostosowawczych.
) ) Niska skuteczno$¢ istniejgcych
Obszar / proces objety duzg liczbg o
. : mechanizmow kontrolnych.
regulacji prawnych (zewnetrznych i . o
wewnetrznych). Wysokie zagrozenie utraty dobrego
. . wizerunku.
Zagrozenia mogg wywierac istotny ‘
wptyw na obszary dziatalnosci / procesy, Finansowe:
moga anosm_sug do r_eallzac:Jl celow > 10 000 do 50 000 zt.
operacyjnych i strategicznych.
Ryzyko z pewnoscig wystgpi w ciggu 5 5 katastrofalne

najblizszego roku.

Obszar / proces zwigzany jest z
dziatalnoscig wiekszej liczby komorek
organizacyjnych, wymaga wspotpracy z
podmiotami zewnetrznymi.

W ciggu ostatniego roku obszar / proces
podlegat istotnym zmianom
technologicznym, organizacyjnym i
kadrowym / obszar podlega czestym
zmianom tego typu / obszar jest w
trakcie zmian.

Obszar dziatania / proces uregulowany
jest duzg liczba regulacji prawnych
(wewnetrznych i zewnetrznych).

Zagrozenia dotyczg zadan w ramach
celdéw strategicznych i nalezacych do
priorytetowych czynnosci / obszaréow
generujgcych ryzyko.

Bardzo duze

Organizacyjne:

Powazna niezgodnosé z
przepisami prawa.

Brak procedur dla danego procesu.

Olbrzymie zaktécenia pracy.
Zagrozenia spowodujg brak
zachowania ciggtosci procesow
dziatania, utrzymania
funkcjonalnosci systemow
niezbednych do wykonywania
podstawowych celéw. Brak
osiggniecia kluczowych celéw.

Brak odpowiednich mechanizmow
kontrolnych bgdz istniejace
mechanizmy okazujg sie
nieskuteczne.

Bardzo wysokie zagrozenie utratg
dobrego wizerunku.

Zagrozenie bezpieczenstwa ludzi.
Finansowe:

> 50 000 zt, utrata znacznego
majatku.




