Zarzadzenie nr 13/2022
Wéjta Gminy Pionki
z dnia 21 lutego 2022 r.

w sprawie wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji w Urzedzie

Gminy Pionki

Na podstawie art. 24 ust. 2, ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO 1
RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz § 20 ust. 112

rozporzgdzenia Rady Ministréw zdnia 12 kwietnia 2012r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacii

W postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

Zarzadza sig, co nastepuje:

§ 1. Wskazanie zakresu unormowania

W Urzgdzie Gminy Pionki wprowadza sie:

1Y)

2)

3)

4

5)

6)

7)

8)

Polityke¢ ochrony danych osobowych Urzgdu Gminy Pionki, stanowiaca zatgcznik nr 1
do zarzadzenia;

Instrukeja zarzgdzania systemami informatycznymi Urzgdu Gminy Pionki, stanowiaca
zalgeznik nr 2 do zarzgdzenia,

Procedurg identyfikacji wymagan Urzedu Gminy Pionki, stanowigcy zalacznik nr 3 do
zarzadzenia;

Metodyke szacowania ryzyka i oceny skutkéw dla ochrony danych osobowych
Urzedu Gminy Pionki, stanowiaca zatacznik nr 4 do zarzadzenia;

Polityke bezpieczenstwa informacji Urzedu Gminy Pionki, stanowigcg zatgeznik nr S
do zarzadzenia;

Plan awaryjny reakcji na incydenty ciaglosci dzialania Urzedu Gminy Pionki,
stanowigcy zalgeznik nr 6 do zarzgdzenia;

Deklaracja stosowania Urzgdu Gminy Pionki, stanowigcg zatacznik nr 7 do
zarzadzenia;

Plan postgpowania z ryzykiem Urzgdu Gminy Pionki, stanowigcy zatacznik nr 8 do

zarzgdzenia;



9) Procedura audytu wewnetrznego Urzedu Gminy Pionki, stanowigcg zatgeznik nr 9 do
zarzadzenia;
10) Procedura dziatan naprawczych Urzgdu Gminy Pionki, stanowigcg zatacznik nr 10 do

zarzadzenia;

§ 2. Obowiazek zapoznania pracownikow

Zobowigzuje sie wszystkich pracownikéw Urzedu Gminy Pionki do zapoznania sig
z niniejszym zarzadzeniem i zalagcznikami do zarzadzenia oraz do przestrzegania zasad
zawartych wtych dokumentach. Os$wiadczenie o zapoznaniu si¢ nalezy wpigé do akt

osobowych pracownikéw Urzgdu Gminy Pionki.

§ 3. Powierzenie nadzoru nad wykonaniem zarzadzenia

Nadzér nad wykonaniem zarzadzenia powierzam Zespolowi ds. SZBI, ktéry powoluje
w skladzie: o

- Sekretarz Gminy

- Inspektor Ochrony Danych

- Administrator Systemu Informatycznego

§ 4. Obowiazywanie zarzadzenia
Zarzadzenie wchodzi w zycie z dniem podpisania. Traci moc Zarzadzenie Wojta Gminy
Pionki nr 53/2018 z dnia 06.08.2018 r.

§5. Okreslenia i skroty uzyte w Zarzadzeniu oraz jego zalgeznikach

1) Poufnosé — whasciwosé informacji zapewniajaca jej dostgp wytgcznie dla oséb uprawnionych.

2) Integralno§é — wiasciwos¢ informacji zapewniajaca mozliwos¢ dokonywania w niej zmian tylko
przez uprawnione osoby lub procesy, w dozwolony sposéb.

3) Dostepnosé — wlasciwos¢ informacji zapewniajaca mozliwos¢ dostepu do tej informacji przez
uprawnione osoby w kazdym czasie, gdy dana informacja jest potrzebna.

4) Bezpieczenstwo informacji — zapewnienie poufnosci, integralnosci oraz dostgpnosci informacji.

5) Polityka - Polityka Bezpieczenstwa Informacji w Urzgdzie Gminy Pionki.

6) Imstrukeja — Instrukcja Zarzadzania Systemami Informatycznymi w Urzedzie Gminy Pionki.

7) Administrator — Gmina Pionki reprezentowana przez Wojta, decydujgca o celach 1 srodkach
przetwarzania danych osobowych.

8) Inspektor Ochrony Danych - osobg powotang przez Administratora w Urzedzie Gminy Pionki.



9) Administrator Systeméw Informatycznych (ASI) — osobe wyznaczong przez Administratora,

odpowiedzialny za infrastrukture techniczna systeméw.

10) Rozporzadzenie lub RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych).

11) Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej.

12) Zbiér danych - zestaw danych osobowych posiadajacy okreslong strukture, prowadzony w/g
okreslonych kryteriéw oraz celow.

13) Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotycza.

14) Zgoda osoby, ktorej dane dotycza - o$wiadczenie woli, ktorego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sklada o$wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci. S5

15) Baza danych osobowych - zbior uporzadkowanych powiazanych ze sobg tematycznie danych
zapisanych np. w pamigci zewngtrznej komputera. Baza danych jest ztozona z elementéw o
okre$lonej strukturze - rekordéw lub obiektéw, w ktdrych sa zapisane dane osobowe.

16) Przetwarzanie danych - operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub laczenie,
ograniczanie, usuwanie lub niszczenie.

17) System informatyczny (system) - zesp6! wspolpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzgdzi programowych zastosowanych w celu
przetwarzania danych.

18) Administrator systemu - osoba nadzorujaca prace systemu informatycznego oraz wykonujaca w
nim czynnosci wymagajace specjalnych uprawnien.

19) Uzytkownik - pracownik Urzgdu Gminy Pionki posiadajacy uprawﬁienia do pracy w systemie
informatycznym zgodnie z zakresem obowigzkow sluzbowych.

20) Zabezpieczenie systemu informatycznego - wdrozenie stosownych $rodkéw administracyjnych,
technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utratg.

21) Nosnik komputerowy (wymienny) - nosnik stuzacy do zapisu i przechowywania informacji, np.

tasmy, dyskietki, dyski twarde, dyski flash, pendrive.



22) Haslo - ciag znakdéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi.

23) Identyfikator - ciag znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie.

24) Organ nadzorczy — Prezes Urzgdu Ochrony Danych Osobowych.

25) Odbiorca danych - osoba fizyczna, lub prawna, organ publiczny lub inny podmiot, ktéremu
ujawnia si¢ dane osobowe, niezaleznie czy jest strong trzecig. Organy publiczne, ktére moga
otrzymywac¢ dane w ramach konkretnego postepowania nie s jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych majgcymi zastosowanie stosowne do celow przetwarzania.

26) Zagrozenie - potencjalna przyczyna niepozadanego incydentu, ktérego skutkiem moze by¢ szkoda
dla systemu lub instytucji.

27) Podatnos¢ - stabos¢ zasobu lub grupy zasobéw, ktora moze by¢ wykorzystana przez zagrozenie.

28) Wiasciciel ryzyka — konkretna osoba, ktorej przypisano wiasnos¢ poszezegdlnych ryzyk, osoba
odpowiedzialna za plany dzialan, ograniczenie prawdopodobiefistwa wystapienia ryzyka lub
naprawe zmaterializowanego ryzyka. Osoba odpowiedzialna za zarzadzanie ryzykiem, majaca
kompetencje do podjecia dzialan zaradczych w stosunku do obszaru, ktorym zarzadza.

29) Urzad — Urzad Gminy Pionki.

30) Wojt — Wojt Gminy Pionki.

31) Sekretarz — Sekretarz Gminy Pionki.

§ 6. Okres$lenie daty wejscia w Zycie

Zarzadzenie wchodzi w zycie z dniem podpisania.

WOJT GMINY PIONKI
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